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UAB Enilit

Enilit RTU

Enilit

Nasi klienci: Uzytkownicy Enilit RTU:
* integratoréw systemoéw = spotki zajmujgce sig dystrybucijg energii elektrycznej;
elektrycznych. - przedsiebiorstwa przesytu energii elektrycznej;

= firmy wytwarzajgce energig elektryczna;
= duze przedsiebiorstwa przemystowe.

UAB Enilit Pierwszy RTU zostat Zgodnosc¢ z protokotem IEC Zgodnos¢ z
zostat zainstalowany w 61850 zostata przetestowana IEC 60870-5-104
ustanowiony podstaciji i certyfikowana w KEMA DNV Protokot zostat
GL przetestowany i
o e o e o e iowany.w DNV GL
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Zdalny terminal

ENILIT RTU

=
SCADA 2 SCADA N

I@_‘ IEC 60870-5-104 IEC 60870-5-101 @
=

oo
NP 3.0 IEC 60870-5-101 m
=

SCADA 1 Inne RTU
(EEEE
= | \Modbus eI RP 570 [ I
oooo | |[RTU 3 [ [ [ L e

Pomiar o it 4 Inne RTU

Enilit RTU

Urzadzenia IED Urzadzenia IED Urzadzenia IED Urzadzenia IED

Zdalny terminal (RTU) to sterowane mikroprocesorem urzadzenie
elektroniczne, ktére tgczy obiekty swiata fizycznego z rozproszonym
systemem sterowania lub SCADA (Supervisory Control and Data
Acquisition System) poprzez przesytanie danych telemetrycznych do
systemu i wykorzystywanie komunikatéw do sterowania podigczonymi
obiektami z systemu nadzoru.
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Koncentrator danych / brama protokotu

IEC 61850

IEC 60870-5-101 IEC 60870-5-104

-——

’ - - ~
DNP 3.0 TCP/IP RP-570
ICP DCON DNP 3.0
Modbus TCP SPA-Bus

Modbus RTU/ASCII IEC 60870-5-103

OPC DA2

Bramka protokotu monitoruje, zarzadza i konserwuje
zdalny sprzet. Brama posiada nastepujace funkcje:

Nieograniczona wymiana danych w wielu sesjach przy

@ uzyciu protokotow komunikacyjnych (serwer, klient lub
oba) IEC 61850, IEC 60870-5-101, IEC 60870-5-103,
IEC 60870-5-104, DNP 3.0 szeregowy, DNP 3.0 TCP/IP,
Modbus RTU/ASCII, Modbus TCP, RP-570, OPC DA2,
SPA-Bus, ICP DCON i inne na zadanie;

Brama pomiedzy protokotami energetycznymi i OPC
DA/UA dla oprogramowania SCADA wielu
producentéw;

Parallel Redundancy Protocol (IEC 62439-3 PRP-1)
@ obstugiwany jako standard bez dodatkowej "czerwonej
skrzynki";

© Dwukierunkowa wymiana danych przy uzyciu
standardowych protokotdw komunikacyjnych;

» Programowalny ukfad logiczny zgodny z normg IEC
61131-3.



Nadmiarowe rozwigzanie RTU

Redundancja Hot-Standby jest ustawieniem domysinym
uzywany w Enilit RTU.

Giéwny i dodatkowy system RTU dziatajg
jednoczesnie. Dane sg kopiowane do dodatkowego
RTU w czasie rzeczywistym, dzieki czemu oba systemy
zawierajg identyczne informacje. Metoda ta umozliwia
szybkie przetgczanie z aktywnego do rezerwowego
RTU, poniewaz oba RTU majg te same dane. Nawet
jesli uzywane jest potagczenie szeregowe o predkosci
115 200 kbs, mozliwe jest przestanie okoto 500
zdarzen na sekunde miedzy RTU.

Aby zapewni¢ redundancjg, jednostki RTU muszg by¢
Potaczone z minimum jedng siecig LAN, RS-485

lub RS-232. Te $ciezki komunikacyjne stuzg do
wymiany danych w czasie rzeczywistym miedzy
aktywnym i rezerwowym RTU. Mozliwe jest uzycie
maksymalnie 4 redundantnych potaczen miedzy
jednostkami RTU.

© RS-485 lub RS-232 (COM1-COM12);
» RS-485 lub RS-232 (COM1-COM12);
® LAN (ETH1-ETH4);
® LAN (ETH1-ETH4).




Enilit RTU juz dziata:

Litwa® Malezja° Bosnia i Hercegowina° Polska° Indie> Krélestwo Arabii Saudyjskiej.

z systemami SCADA

ABB MicroSCADA- Wonderware Intouche Martem SCADA- General Electric XA/21

z przekaznikowymi zaciskami zabezpieczajgcymi i

Alstom Siemens
P143 75J6421
P145 75J6451
P443 7UT6131
C264 75J85
P446 AK 1703
P841
P746

(6) o

Schneider Electric

Vamp 40
Vamp 257
Vamp 265
Vamp 300F

ABB

RTU 560
REF 630
REC 670
REB 670

Elektrometal
Energetyka SA

e’Tango 800




ENILIT RTU - ekonomiczne rozwigzanie

Szanujemy Twoj czas i zasoby, dlatego nasz przyjazny i elastyczny zesp6t
zapewnia natychmiastowe wsparcie, majac na uwadze indywidualne
potrzeby i wyzwania klientow.

Unikalne wbudowane oprogramowanie Enilit CMS jest podstawowym
narzedziem, ktore sprawia, ze Enilit RTU jest zarédwno najbardziej
przyjazny dla uzytkownika, jak i ekonomiczny - wygodny i oszczedzajgcy
czas pracy:

® Konfiguracja i obstuga Enilit RTU odbywa si¢ online na urzadzeniu -
nie jest potrzebne zadne inne oprogramowanie ani kabel, co oszczedza
czas na przygotowanie, konfiguracje, uruchomienie i ogéing instalacje
sprzetu, a takze codzienng konserwacjeg;

o wbudowany analizator protokotow i sygnat w czasie rzeczywistym

Narzedzie do testowania polecen umozliwia podglad online danych

odbieranych i wysytanych przez Enilit RTU oraz symulacje kazdego

sygnatu, polecenia lub pomiaru z Enilit RTU za posrednictwem kazdego
o Z protokotow;

Intuicyjne podejscie uzytkownika do oprogramowania Enilit CMS skraca
o CZaS szkolenia personelu serwisowego w zakresie obstugi

oprogramowania;

Koncepcja duzej pojemnosci tagow nie spowoduje zadnych

dodatkowych kosztow w przysztym uzytkowaniu urzadzenia, nawet jesli

liczba tagéw przekroczy 20 milionéw.

Inne koszty
projektu RTU

Licencje na

znaczniki

Ustuga
Sprzet

Oprogramowanie
serwisowe
Licencje na znaczniki
Ustuga

Sprzet

. M)







Enilit RTU - elastyczne i kompatybilne rozwigzanie

Enilit RTU jest dostarczany w dwodch aluminiowych
szafach systemowych o szerokosci 19 cali i wysokosci
6U;

(k81 |cxen |eLa |pLor | STt | sTer

Potaczenie migdzy stojakami maks. 15 m dtugosci;
eNILT

Boug R

Glowny RACK:

® 2 moduly PS;

® 1 x modut CPU;

® 12 modutdw wejsé/wyjs¢;

Przedtuzenie z podwojnym RACK:
® 2 moduly PS;
® 16 modutdw wejs¢/wyjse;

Moduty DI, DO, Al lub ST moga by¢ instalowane w
dowolnej kolejnosci zgodnie z zyczeniem klienta. Kazdy
typ modutu moze by¢ wtozony do dowolnego gniazda.

Srodowiskowe warunki pracy:

® Test termiczny na sucho: 70°C przez 24 godz;

® Test na wilgotne ciepto: 95% wilgotnosci wzglednej i 40°C
przez 48 godzin.




Modut

()

@ @-. @ & . Enilit RTU
PS-31 % s PS-31 ad PS
Mozna zainstalowac drugi modut zasilacza ? 0 -~ ” oy ””
nadmiarowego; ” @ -~ m
@ -~ @ -
Drugi modut dziata jako redundantny zasilacz @ o ” ‘ Tovoe ‘
awaryjny, a czas reakcji na przetgczenie jest HHH ”W
natychmiastowy;
Zakres wejsciowy: ) ”H”H ) HH”
®PS 11: 115V AC;
® PS 21: 230V AC; EeNILIT CNILIT
* PS 31: 110V DC; "”“ ”H”
® PS 41: 220V DC; ” I”
® PS 51: 48 V DC; H” N
Ochrona przed odwréceniem polaryzaciji. ? |”|” oy m””
wo s @t‘;’ B
@ (@) D (@) Wejs
—PE l
.‘ “ e‘ 1 Zasilanie




Procesor centralny Modut

USB 12

ETHA

ETH4

%) !

(10) .

64-bitowy mikroprocesor 1,6 Ghz;
Wewnetrzny watchdog Intel Atom;
2 GB pamieci dynamicznej DRAM;

32 GB pamieci Flash (na oprogramowanie, bazy danych, zdarzenia,
przebiegi, parametry);

4 szt. Porty Ethernet 10/100 BaseTx (nie przetagczane - wszystkie 4
porty mogg wspoétpracowaé z réznymi bramami sieciowymi i majg
unikalny MAC) mogg byé uzywane do protokotéw typu TCP IP,
takich jak:

® |EC 61850; IEC 60870-5-104; DNP 3.0 TCP; Modbus TCP;

12 portow COM RS232/RS485 (interfejs RJ45) moze by¢
uzywanych dla protokotéw typu RS, takich jak IEC 60870-5-101, IEC
60870-5-103, DNP 3.0, Modbus i innych:

® CPU 41 posiada 0 portéw RS232 i 12 portéw RS485;

® CPU 42 posiada 4 porty RS232 i 8 portéw RS485;

® CPU 43 posiada 8 portéw RS232 i 4 porty R5485;

® CPU 44 posiada 12 portow RS232 i 0 portéw R5485.



Modut wejscia cyfrowego DI

Enilit RTU
& - DI
DI-31 &l DIt [N )
o) oz S -
© 24 szt. optycznie izolowanych DI z 1 wspélnym oo SR 1
minusem na kazde 8 wej$¢; b R ™
@@ vy D5 [ R
@ Qs i [ \H
@ Typy wejsc¢: wejscie cyfrowe, kod BCD, licznik impulséw; :::; o7 = N
‘2::2 Dis [N 4
@ Kazde wejscie cyfrowe mozna skonfigurowac jako :;: :: -
pojedynczy lub podwdjny sygnat w tym samym module DI9 [N s
DI: D10 [T e
DI11 [T ]
© Wskaznik LED dla kazdego stanu wejécia cyfrowego; 2::? g i z Wyjécia
ote (= — analzgowg
K| urzgazenia
@ Ochrona przed odwréceniem polaryzacii; s [ >~ zev?netrznego
D16 [ e
@ lzolacja: 2,5 kV - 50/60 Hz Imin; o3
D17 [ s
© Znacznik czasu 1 ms; e ]
D19 N7 4
D20 T -
@ Filtrowanie; oo g; ~
LR -~
@ Zakres wejsciowy: Diz3 [}z 1
DI 11: 24V DC (16 ... 30 V); D124 =] ™
eDI21:48V DC (34 ... 72 V), =
|
*DI31: 110V DC (80 ... 150 V); ‘ wwm»-‘
© DI 41: 220 V DC (150 ... 264 V). (5] Battery




Wyjscie cyfrowe modutu DO

Enilit RTU
DO

D071 {h
D02+ . . Lo . .
s b ® 24 jednobiegunowe przekazniki z jednym stykiem
D04 normalnie otwartym (NO);
Dos
OB » Kazdy cyfrowy kanat wyjsciowy moze by¢
DO skonfigurowany jako typ zatrzaskowy krotki lub dhugi
DoE impuls i moze byé wykonywany w trybie Direct Execute

o lub Select Before Operate Execute;
Dow IH
DO D~ . L . . ) .
S i} . Ka.zde wyjscie cyfrow’elz moge by¢ skonﬂgurowanel jako
P A Cewki pojedynczy lub podwdjny pilot zdalnego sterowania lub
S [} 3triggggﬁia wyjscie wartosci zadanej w tym samym module;
Dot D- zewnetrznego
D5t H Wskaznik LED dla kazdego stanu wyjscia cyfrowego;
DO [H L

P G Parametry stykdw zgodne z normg EN60947-5-1:

T L © ® AC15, 250V AC, 3A;
D078 T G
O H ® DC13, 24V DC, 2A;
DOZ0" [H ® DC13, 250V DC, 0.2A.
DO [H
DO [H
DO H
DOz [H

[ER

Sl
Bateria

(12) .




Modut wejscia analogowego

Enilit RTU
Al
12 niezaleznych optycznie izolowanych wej$¢ At 'N:DDDDC:Z
analogowych; —
N 7
Zakres wejsciowy (prad lub napiecie mozna Al _ij:@
wybra¢ dla kazdego wejscia za pomocg -
wewnetrznej zworki): Al4 N:fam:m
® Prad Al 31: od -20 mA do +20 mA; E
® Napiecie Al 31: od -10 V. do 10 V; Al ijjﬂ
-
Dolne i gérne granice zakresu dla kazdego Al6 -Nim 2 Wyjscia
wejécia analogowego mozna zdefiniowac i 3?23;3%‘;‘:]";
0sobno; Al7 'N:m z zewnetrznego
Wskaznik LED dla kazdego stanu wejscia we N XX
analogowego; ]
. s T KOO
Znacznik czasu 20 ms; A0 %m:@
16-bitowy przetwornik ADC. AN mmﬂ
e XX XX
EF
Gl
4




Moduty komunikacyjne CK, ST, PL

@ Szes¢ kanatéw komunikacyjnych moze by¢ uzywanych
dla protokotdw szeregowych RS, takich jak IEC
60870-5-101, IEC 60870-5-103, DNP 3.0, Modbus i
innych;

@ Rézne rodzaje zlgczy:
® Typ RJ-45;
® Typ szkta FO ST;
® Plastikowy typ FO PL,;

@ Wskaznik LED stanu dla kazdego kanatu;
@ Modut komunikacyjny mozna zainstalowac¢
w oddzielnej szafie bez jednostki centralnej

(wymagany jest tylko zasilacz);

© 1 szt. portu RS-485 do podtgczenia do portu COM CPU
za pomoca zewnetrznego kabla.

H
?
3
%
i
A
7
%
4
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Enilit - poreczne narzedzie programowe do konfiguraciji i

kontroli

Enilit CMS to oprogramowanie, w stu
procentach zaprogramowane przez
inzynieréw UAB Enilit, do konfigurac;ji i
zarzadzania Enilit RTU. Oparte na
systemie Windows narzedzie Enilit
CMS umozliwia konfiguracje funkcji we
| wy, protokotéw Master, Slave, PLC,
potaczen tagow, a takze
przeprowadzanie diagnostyki na zywo
na stacjach lokalnych i zdalnie przez
TCP/IP.

&

Windows
Embedded

Ry
3

CN

£l
enILnY

cms G- Konfiguracja

M - Zarzgdzanie
S - Oprogramowanie

@ ISaGRAF

creates synergy

Stuzy do zapewnienia
zaawansowanej funkcjonalnosci

(19




(16)

logicznej zgodnie z normg IEC 61131-3



Opcje monitorowania i konfiguraciji

,| Remote Desktop
~¢) Connection

Istniejg dwa sposoby podtgczenia Enilit
RTU:

‘ kompuer B8 10,221 © Potgczenie pulpitu zdalnego;
Username: EniltRemote

@ Bezposrednie potgczenie (nie
jest wymagany komputer,
potrzebny jest tylko monitor,
klawiatura i mysz).

Saved credentials will be used to connect to this computer.
You can edit or delete these credentials.

‘: Show Options

Zdalny
potagczenie

Potgczenie
bezposrednie

D)




Cyberbezpieczenstwo danych

Gtowne funkcje bezpieczenstwa danych cybernetycznych zaimplementowane w Enilit RTU:

@ Elektroniczny dostep do Enilit RTU jest chroniony hastem. Nie jest
mozliwe uzyskanie dostgpu do urzgdzenia bez odpowiedniego
hasta.
@ Wymuszane s3 silne hasta tworzone przez uzytkownikéw:
® Uzywane jest minimum 8 znakéw;
® Co najmniej jedna wielka i jedna mata litera;
® Co najmniej jeden numer;
® Co najmniej jeden znak niealfanumeryczny (np. @%&).
@ Poziomy autoryzacji wedtug hasta:
® Wyswietlanie danych - mozliwo$¢é przegladania danych
operacyjnych (napiecie, prad itp.);

¢ View Configuration Settings - mozliwo$¢ przegladania ustawien
konfiguracyjnych Enilit RTU;

* Force Values - mozliwo$¢ recznego zastepowania rzeczywistych
danych danymi wprowadzonymi recznie;

® Zmiana konfiguracji - mozliwo$¢ zmiany plikéw konfiguracyjnych;

® Zarzadzanie hastami - mozliwo$¢ tworzenia, usuwania lub
modyfikowania haset;

® Dziennik audytu - mozliwos$¢ przegladania i pobierania dziennika audytu.

(18),




Enilit - unikalne i przyjazne dla uzytkownika oprogramowanie

Nie jest wymagane zadne specjalne
oprogramowanie ani kabel,

Ustawienia sg zmieniane online
(bez kompilaciji, bez przesytania, bez restartu);

Prosta konfiguracja przyjazna dla uzytkownika;

Whbudowany analizator protokotéw
komunikacyjnych;

Whbudowane narzedzie do testowania
sygnatoéw i polecen w czasie
rzeczywistym;

Nieograniczona programowalna logika.

Oprogramowanie demonstracyjne jest dostepne do
pobrania i przetestowania na komputerze z systemem
operacyjnym Windows http://enilit.eu/downloads.

RTU
Konfiguracja
sprzetu

System
dzienniki

Zbedne
RTU
konfiguracja

L

Konfiguracja protokotow
RTU slave (serwera)

Konfiguracja TAGS

Konfiguracja logiczna
Okno stanéw TAG

Konfiguracja protokotow
RTU master (klienta)

SNTP
konfiguracja



http://enilit.eu/downloads

Monitorowanie sprzetu RTU

Enilit RTU hardware state

{Main Slots |

Slot 1
PS-11
110 %W AC

O 12w
120V

slot 3

Empty

Slot &
CPU-42

.Err 1 .

)Er 2
Q) Run
Temp 37 C

Sfot 10 St 1%

Empty

DO-31

(=== R = o, B SR

7]
OCOOCOCOOOOOCODCOOCOOO00

Sfot 14
DI-31

(=== R = o, B SR

-
w
OCOOOOOOOOOCCOOOOOOOOO00

Sfot 17
Empty

Sfot 18
Empty

[_ (D] x|

- configured and working, or not configured and empty

- not configured, but found

- configured, but found another type of card

- - configured and not working

(20)







Zarzadzanie tagami

TAG Manager Shadow Mode EEE
File About

Parameters Tags l
Status lcammands|

[~ B status | Branch Name Type State  Value Time Quality Cause
E CB command 11 Substation\Feeder1 (B status Status Integer 64 hits Close 12018.06.10 15:38:05.598 Ok Spontaneus
a 2:::52 28 Substation\Feedert Status2  Status Integer 64 bits OFF 0 0x00000000 Not init Not defined
= Measurement 27 Substation\Feederl Statusl Status Integer 64 bits ON 12018.06.10 15:33:56.292 Ok Spontaneus
24 Substation\Feeder1\Measurement S Status Float 64 bits 256000 2018.06.10 15:34:35.655 Ok Spontaneus
23 Substation\Feeder1iMeasurement Q Status Float 64 bits S6000 2018.06.10 15:34:57.057 Ok Periodic
22 Substation\Feeder1\Measurement P Status Float 64 bits 200000 2018.06.10 15:35:07.795 Ok Periodic
21 Substation\Feeder1\Measurement Uca Status Float 64 bits 6 2018.06.10 15:35:23.231 Ok Background
20 Substation'Feeder1\Measurement Ubc Status Float 64 bits 6 2018.06.10 15:36:10.599  0x00010000 Not sychronized  Background
19 Substation\Feeder1\Measuremnent Uab Status Float 64 bits 6 2018.06.10 15:36:31.469  0x00000020 Overflow Background
18 Substation\Feeder1\Measurernent Ic Status Float 64 bits 1500 2018.06.10 15:36:48.774  0x00000008 Invalid Background
17 Substation\Feeder1\Measurement b Status Float 64 bits 600 2018.06.10 15:37:01.106 Ok General Interrogation
16 SubstationFeeder1\Measurement Ia Status Float 64 bits 2000 2018.06.10 15:37:19.360  0x00000020 Overflow Test mode
CB status 13 Substation\Feeder2 (B status Status Integer 64 bits Open 0 2018.06.10 15:37:54.028 Spontaneus
E CB command Subst. 2

Logic status
Logic comnmand

(20).




Monitorowanie portow komunikacyjnych serweralklienta

. Monitor : New IEC-104 slave [server] protocol O] x| Monitor : Hew IEC-104 client [master] protocol M= E3
IV Enabled v Faollow ¥ Log to fie New file | IV Enabled v Faollow ¥ Log to fie Mew file |
TR T P
15:47:45.113 TX »» APCI: Send  Sequence Humber: 2 ] 154748 118 RX << AL+ CAA=1 ]
[15:47 45,112 TX == APCl: Receive Sequence Mumber: 1 154746 116 RX << 0O - 104=0

[15:47:46.112 Tx == G2 0E0400 02 00 6401 0A0Q0 0100 000000 14

[15:47:46. 114 RX << 62 140200 0Z 006701 05000100 Q00000 22 B4 ZFOCOA OF 12
[15:47:46.115 R << APCI : Information J
[15:47:46.115 Rx << APCl: Send  Sequence Number: 1

[15:47:45.115 RX << APCI: Receive Sequence Number: 1

[15:47 45,115 RX << AL TI=EC_CS_MWA_1 @ Clodk synchronization command

[15:47 46,115 Rx << AL WEQ={ Number=1]

154746 115 RX << AL: COT={{ Activation }}

[15:47 46,115 Rx << AL ORG=0

[15:47 46,115 Rx << AL Chn=1

[15:47 45115 RX <= 10 10A=0

[15:47 45115 RX <= 10 : Thi=2012.06.10 12:47 45114 WD:0
[15:47 46 117 T == 10 10A=0

[15:47 46 117 T == 10 Thi=2018.06.10 12:47:45.115 WD:0 SU

[15:47 45117 TH == AL TI=EC_CS_MA_1 : Clodk synchronization command
[15:47 46 117 Tx == AL WEQ={ Number=1]

(1547 6 118 TH =» AL cOT={{ Activation confirmation 3}

[15:47 46,118 Tx == AL ORG=0

[15:47 46,118 Tx == AL Chn=1

[15:47:45.118 TX == Length : 20

[15:47 46,118 Tx == APCI : Information

[15:47:46.118 Tx == APCl: Send  Sequence Number: 2

[15:47 45,118 TX =» APC|: Receive Sequence Mumber: 2

[15:47:46. 118 TX == 62 140800 040067 01 O7 0001 00 Q00000 22 B4 ZFESCO0A 0512
[15:47:56.117 RX << G2 0401 00 0800

[15:47:56.117 RX << APCI: Supenrizony

[15:47:56.117 RX << APC| : Receive Sequence Mumber: 4

[15:42:16.117 RX << G2 04 42 00 00 00

[15:42:16.117 R << APCI: TestFR activation

[15:42:16.117 T == Length : 4

[15:42:16.117 T == APCI: TestFR confirmation

1 |

of

[15:47 46,116 Rx << 10 : QO0I=5tation interragation {global)
[15:47:45.116 RX << Length : 14

[15:47 46,116 R << APCI : Information

[15:47:46.116 R << APCl: Send Sequence Number: 2
[15:47:45.116 RX << APCI: Receive Sequence Number: 1

6. 116 RX << AL TI=C_IC_MNA_1 @ Interrogation command
46116 R, << AL WEQ={ Number=1]

[15:47 46,116 Rx << AL COT={{ Activation termination } }

[15:47 46,116 Rx << AL ORG=0

[15:47 46,116 Rx << AL Chn=1

[15:47 46,116 Rx << 102 10A=0

[15:47 46,116 Rx << 10 : QO0I=5tation interragation {global)
[15:47:46.318 RX << 62 140600 040067 01 07 0001 00 Q00000 22 B4 ZFESCO0A 0612
[15:47:45.318 RX << Length : 20

46218 R <2 APCI : Information

46,218 RX << APCl: Send  Sequence Number: 3
[15:47:45.318 RX << APC|: Receive Sequence Mumber: 2

[15:47 456218 RX << AL TI=EC_CS_MWA_1 @ Clodk synchronization command
[15:47 446,218 Rx << AL WEQ={ Number=1]

[15:47 446,218 Rx << AL COT={{ Activation confirmation }]
[15:47 446,218 Rx << AL ORG=0

[15:47 446,218 Rx << AL Chn=1

[15:47 446,218 Rx << 102 10A=0

5218 R << 10 Thi=2012.06.10 12:47 46 115 W0 SU
56117 Tx == Length : 4

[15:47 56117 TX == APC|: Supendizony

[15:47:56.117 TX =» APCI|: Receive Sequence Mumber: 4
[15:47:56.117 TX == G2 0401 00 02 00

[15:42:16.117 T == Length : 4

[15:42:16.117 T == APCI: TestFR activation

15:I48:1B.11? Tx == 62044200 0000 I
4
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Funkcje logiczne w Enilit CMS (nie jest wymagany IsaGraf)

Create new Logic = O X
9

Eol

Create new Logic
2 g

[~] Main
Priority 0
Tag ID 40
Tag 35 kV\Group 1\Status 1
[~ Logic
Operation
Result TRUE
Result FALSE

=N

Result TRUE
On TRUE result set Tag value to defined. Leave empty, if You do not want to

Cancel Add Close = Add

&) .

=4
[~ Main
Priority 0
Tag ID 40
Tag 35 kV\Group 1\Status 1
=] Logic
Operation ==
Result TRUE =
Result FALSE ==
<>
S,
<=
>
OR Bits
AND i
operaton e s
Fogm Operation used for value calcu XOR Bits
Cancel g
*
/




Enilit RTU przetestowany i

certyfikowany

UCA

IEC 61850 Certificate Level A*

Users Group
No. 10010305-OPE/INC 15-3064
Issued to: For the client system:
UAB "Enilit” Enilit RTU Remote Terminal Unit
Velverlu str. 134 - 221 Software version: Enilit RTU CMS version 4.0
LT-46352 Kaunas S/N: 0032
Lithuania

The dient system has not been shown to be non-conforming to:
1EC 61850 Edition 2 Parts 6, 7-1, 7-2, 7-3, 7-4 and 8-1

Communication networks and systems for power utility automation

The conformance test has been performed according to IEC 61850-10 Edition 2, the UCA International Users
Group Edition 2 cllu\t Conformance Test Procedures version 1.0 with TPCL? 1.0 with product’s protocol, model
and technical iss\ "Protocol Statement
for the IEC slsso interface in Enilit Rtu (Remote terminal unit), dated November 27, 2015%, "Model
Implementation Conformance Statement for the IEC 61850 Client Interface in Enilit RTU (Remote terminal
unit), dated November 27, 2015" and 'nssues Implementation Conformance Statement for the 1EC 61850
Edition 2 Client lnberface In Enilit RTU (Remote terminal unit), dated November 27, 2015" and the extra

information for testing: *Protocol Implementation eXtra Information for Tesunq (PIXIT) for the IEC 61850 Client
Interface in Enit RTU. (Remote terminal unit) , dated November 27, 20

The following IEC 61850 conformance blocks have been tested with a positive result (number of relevant and
executed test cases / total number of test cases):

Basic Exchange (21/24) 9 GOOSE Control Block (2/2)
Data Sets (8/10) 12a Direct Control (7/9)
Substitution (3/3) 12b SBO Control (9/11)

Setting Group Selection (3/3) 12c Enhanced Direct Control (7/9)

+ Setting Group Definition (4/5) 12d Enhanced SBO Control (9/11)
Unbuffered Reporting (21/23) 13 Time Synchronization (3/4)
Buffered Reporting (26/28) 14 File Transfer (8/8)

15 Service Tracking (4/17)

ausswN

This certificate includes a summary of the test results as carried out at DNV GL in The Netherlands Mm UniCA
61850 IED simulator 5.29.06 and UniCA 61850 Analyzer 5.29.02. This document has been issued for
Information purposes only, and the original paper copy of the DNV GL verification report No. loﬂmsos-oPEJINc
15-3063 s prevall.

‘The test has been carried out on one single specimen of the product as referred above and submitted to DNV GL
by Enilit. The manufacturer’s production process has not been assessed. This certificate does not imply that DNV

GL has approved any product other than the specimen tested,
Amhem, Novefiber 27, L
e )

M. Adriaensen
Head of Department
Operational Excellence

muon Mnnagar

DNV-GL

DNV KEMA S s DNV GL

£Level A - Independent test lab wnh certified 1SO 9001 Quality System
TPCL - Test procedures change

Copyright ® KEMA Nederland B.V. Amnem, the Netherlands. Al rights reserved. It is prohibited to update or change
this certificate in any manner including but not umneﬂ to dividing it into parts.

PO. Box 9335, 6800 ET Ambem,
T+3128350 2025 F 43128351 3683 sslessesk@dmgl.com waw.dnwglcom Page 12

DNV-GL
ATTESTATION OF CONFORMITY

Ne. 10096758-INC 18-2€05

Issued to: for the product:

Enilit Enilit RTU

Veiveriy g. 134-231, Type: IEC 104 Controlled station,
LT-46352 Kaunas, Sotware Version: Enilit CMS V4.0
Lithuaria Interface Type: Ethernet [RJ45)

With the mplemented communication protocol:

IEC 60870-5-104 ed.2 (IS 2006)

Network Access for ILC 60070-5-104 using standard trensport profiles ir Standard direction and the
Enilit default Protocol Implementation Document for IEC 60870-5-104 V.3.

The product has rot been shown > be non-cenforming to the specified protocol standard, including the
Interface requirements.

E\d to-El\d data e|emem tests for the Informallm and control peints as described in manufacturer
CS) Have been performed on the product’s protocol
lmplemenlition th:tl:nnl tests in controlled modeare performed for the ‘ollowng levels:

+ Station intialization = Clock synchronization
* Redundar * Conmnand Lra isimission
* Tranemission of Integrated Totals
% p-mnnm Loading

procedure

. FI|! Transfer

 Cycic data transmission

« Data acquisition through read
« Acquisition of events

+ General interrogation

The test campaiar did not reveal any errors in the product’s pratocol implementztion.

This Attestation is granted on acccunt of tests made at location of DNV GL in Arnhem, the Netherlands
and performed with DNV GL UniGrid Telecontrol Simulator version 2.0 0 running CS104 Test Suiie
version 1.41 and UniGrid Telecontrol 104 Analyser version 3.2.0. The results, including remarks and
limitations, zre lai3 down In LNV GL repert no. 10096/58-INC 18-2604.

The tests have teen carried out on ane smyle. specimen of u-e product, submitted by Enilit. The
Attestation coes rot include a the process. Conformity of his
production with the specimen ves(ea by DNV a is not the responslb-ny of DNV GL.

Arnhem, June 12,2018
Issued by: Q.,

e — =

$..T Mulder DNV-GL Davood Nohammad| Sooran
Businzss Leader A KA o N L Test Consultant

Interoperability of smart power systems.

Remarks apply to feSURING rEPOTT for sl Getals. PUDACIHION of thia docurent I
allowed. Publcation in total or in nn and/or mrmlon in whatsoaver way of the contents of the Soove ristionsd report(s)
s not sllowec unless onen either in or by orevious etter.

IV GL Netherlands B.V. Ltrechtseweg 310-850, 6812 AR Amheﬂ\ P.C. Mx 9035 5800 ET Arnkem, the Netherlands
T+31 26 356 2025 F +31 26 351 36 8) salesdesk@dnvgl.zom wiww.dnugl.c

Zgodnie z
nastepujace dyrektywy WE:

Dyrektywa EMC 2014/30/WE

IEC EN 55022:2010;

IEC EN 55024:2010;
IEC EN 61000-3-2:2006;
IEC EN 61000-4-2:2009;
IEC EN 61000-4-4:2012;
IEC EN 61000-4-5:2006;
IEC EN 61000-4-6:2014;
IEC EN 61000-4-8:2010;
IEC EN 61000-4-16:2015;
IEC EN 61000-4-17:2008;
IEC EN 61000-4-18:2011;
IEC EN 61000-4-29:2004.

Dyrektywa LVD 2014/35/WE:
IEC EN 60950-1:2006/A11:2009.

Testy sSrodowiskowe:

IEC EN 60068-2-2:2007;

IEC EN 60068-2-78:2013;
(95% wilgotnosci wzglednej i
40°C przez 48 godzin i 70°C
przez 24 godziny).

. &



2NILIT

UAB Enilit
Veiveriu Street 134-221 LT-
46352 Kaunas, Litwa

Telefon: +370 655 53155
+370 687 71703

info@enilit.It www.enilit.com

Dystrybutor:

Elektrometal Energetyka SA
Dziatkowa 67

02-234 Warszawa, Polska
Telefon: +48 (22) 350 75 50
systemy@ee-sa.pl

www.elektrometal-

Niemcy

Biatorus

energetyka.pl
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