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DOSWIADCZENIA EKSPLOATACYJNE KOMUNIKACJI IEC61850
NA PRZYKLADZIE STEROWNIKOW ZABEZPIECZENIOWYCH SN I
WN e*TANGO

Streszczenie

Wprowadzenie taczy ethernetowych w urzadzeniach EAZ stworzyto dogodne warunki do implementacji protokotu
komunikacyjnego IEC 61850 — rozwigzania powszechnie stosowanego, dajacego najwicksze mozliwosci dostepne
do tej pory na rynku m.in. pod wzgledem predkosci przesytania danych czy ich czytelno$ci — w obiektach sektora
wytwarzania i dystrybucji energii §redniego i wysokiego napigcia.

Sterowniki zabezpieczeniowe SN i WN z serii eTANGO z protokotem IEC 61850, zaimplementowane w
obiektach klientow Elektrometal Energetyka SA w Polsce i Europie dostarczaja wielu ciekawych doswiadczen
eksploatacyjnych, stanowigcych zarowno wyzwanie w dalszym doskonaleniu rozwigzan, jak i kreujace nowe
mozliwosci dla kolejnych realizacji. W referacie poruszono kwestie zwiazane m.in. z r6znicami w implementacji
protokotu pomiedzy producentami czy r6znego poziomu dostosowania urzadzen w stosunku do standardu, jak
réwniez perspektywy rozwoju systemoéw W poszczegolnych obiektach, zalety prostoty uzytkowania i ograniczenie
awaryjnosci systemu.

Wstep

Takie czynniki jak rozwoj urzadzen sieciowych, wzrost wydajno$ci procesorow czy
spadek kosztow komponentéw pozwolily na zastosowanie w standardzie taczy ethernetowych
w urzadzeniach elektroenergetycznej automatyki zabezpieczeniowej. Takie rozwigzanie
sprzyja implementacji protokotéw komunikacyjnych z wigkszymi mozliwosciami oraz
bardziej przejrzysta semantyka bez utraty na szybkos$ci dziatania w poréwnaniu do istniejgcych
1 powszechnie stosowanych protokotow komunikacyjnych w energetyce jak Modbus, IEC
60870-5-103, DNP3. Jedynym rozwijanym, ustandaryzowanym, powszechnym i przyjetym
przez rynek protokotem jest spos6b komunikacji oparty o norm¢ IEC 61850. Norme ktora w
zatlozeniach miala jednoznacznie okreslic wymagania dla urzadzef komunikacyjnych,
serwerow danych, klientéw danych, komunikacji pionowej (system nadrzedny <-> serwery
danych), komunikacji poziomej migdzy ré6znymi urzadzeniami (serwer danych <-> serwer
danych), wprowadzi¢ znacznie czytelniejsza i przyjazng semantyke¢ w poroéwnaniu do
wczesniejszych protokotow komunikacyjnych oraz jednoczesnie zachowac wszystko co dobre
w poprzednich rozwigzaniach.

Przed opracowaniem protokotu IEC 61850 wszystkie powszechnie stosowane protokoty
wywodzity si¢ z czasdéw komunikacji szeregowej, co wprowadzato ograniczenia w mozliwej
predkosci oraz ilosci przesytanych danych, najczesciej ograniczajac si¢ do przesytania adresu,
wartos$ci oraz stempla czasowego dla danego sygnatu bez jakiegokolwiek opisu, co dany sygnat
reprezentuje. W takim wypadku réwnolegle do protokotu komunikacyjnego musi istnie¢ petna
dokumentacja papierowa z charakterystyka znaczenia danego sygnatu. W przypadku IEC



61850 umozliwiono objasnianie poszczegdlnych elementow wlasnymi opisami, sygnaty moga
uzywaé wlasciwosci typowych blokoéw opisujacych powszechne funkcje jak np. blok PTOC
przeznaczony dla zabezpieczen nadpradowych zwlocznych. Ponadto eksploracja i podglad
kazdego serwera danych bedzie mozliwy przez dowolnego klienta zgodnego z normg IEC
61850. Takie podej$cie znaczaco podwyzsza rozpoznawanie, jakie funkcje posiada dane
urzadzenie, oraz jakie dane jest w stanie wysyta¢ do innych urzadzen lub systemu SCADA, a
jednoczesnie w jak najwigkszym stopniu upraszcza i unifikuje konfiguracje, wymian¢ danych
do innych urzadzen oraz systemow SCADA.

Protokot Komunikacja | Komunikacja | Przesylanie Stempel
SCADA<-> | IED<-> IED plikéw czasowy
IED rejestracji wystgpienia
Modbus Tak Nie Nie Nie
IEC 608750-5-103 Tak Nie Tak Tak
DNP 3 Tak Nie Tak Tak
IEC 61850 Tak Tak Tak Tak

Tabela 1. Poréwnanie funkcjonalnosci poszczegdlnych protokotow komunikacyjnych

Norma IEC 61850 a rzeczywistos¢

Norma IEC 61850 jako dokument wiedzy technicznej jednoznacznie okresla w jaki
sposob ma zosta¢ zaimplementowana komunikacja MMS (do systemu SCADA), GOOSE
(pomigdzy urzadzeniami), synchronizacja czasu, wymiana plikow itp. Definiuje strukturg i
zawartos¢ oraz jezyk dla cyfrowych plikow opisujacych model urzadzenia oraz dostgpnych
weztow logicznych (pliki ICD, IID, SCD itp.) oraz papierowych dokumentéw opisujacych
pozostate parametry oraz cechy urzadzenia niemozliwe do opisania W wersji cyfrowej
(dokumenty MICS, PICS, PIXIT, TIXIT). Pomimo szczytnych zalozen, ze wymienione
wczesniej dokumenty w jednoznaczny sposob opisza standard komunikacyjny, rzeczywisto$¢
pokazata, ze w opisie powstaly miejsca do indywidualnej interpretacji, a sam standard jest na
tyle skomplikowany, ze do jego implementacji wykreowaty si¢ wyspecjalizowane firmy
zajmujace si¢ bezposrednio implementacja standardu na zlecenie danego producenta w jego
urzadzeniach lub dostarczaniu gotowych bibliotek programistycznych do wtasnorgcznego
wdrozenia. Z tego tez powodu doswiadczenia rynkowe pokazaty, ze pomiedzy poszczegdlnymi
producentami wystepuja roznice w implementacji 0raz mniejszy lub wigkszy poziom
dostosowania si¢ jednych urzadzen do drugich niekoniecznie w catosci zgodnie ze standardem.
Dobrym przyktadem tutaj jest kolejno$¢ ulozenia atrybutow w danym bloku, ktora jest
narzucona przez norm¢ 1 teoretycznie urzadzenie ze zlg kolejnoscig nie powinno by¢
obstugiwane. W praktyce jednak wickszos¢ klientow poprawnie podigczy sie do takiego
urzadzenia 1 bedzie je obstugiwac bez najmniejszych problemow.

Przykfad btednego utozenia atrybutéw w danym bloku:
<DOType id="LDOMMXU1_PPV_DEL_phsAB_CMV" cdc="CMV">
<DA name="cVal" bType="Struct" dchg="true"
type="LDOMMXU1_PPV_DEL_phsAB_CMV_cVal_Vector" fc="MX"/>



<DA name="q" bType="Quality" qchg="true" fc="MX"/>

<DA name="t" bType="Timestamp" fc="MX"/>

<DA name="d" bType="VisString255" fc="DC"/>

<DA name="units" bType="Struct" dchg="true"

type="LDOI0OGGIO45_AnIinl_MV_units_Unit" fc="CF"/>
</DOType>

Przyktad poprawnego utozenia atrybutéw w danym bloku:
<DOType id="LDOMMXU1_PPV_DEL_phsAB_CMV" cdc="CMV">
<DA name="cVal" bType="Struct" dchg="true"

type="LDOMMXU1_PPV_DEL_phsAB_CMV_cVal_Vector" fc="MX"/>
<DA name="q" bType="Quality" qchg="true" fc="MX"/>
<DA name="t" bType="Timestamp" fc="MX"/>
<DA name="units" bType="Struct" dchg="true"
type="LDOI0OGGIO45_AnIinl_MV_units_Unit" fc="CF"/>
<DA name="d" bType="VisString255" fc="DC"/>

</DOType>

Innymi przyktadami liberalizmu klientow wzgledem normy jest np. niestosowanie si¢
do limitow w nazwach poszczegolnych blokéw funkcyjnych czy brak sprawdzania
poprawnosci humerowania ich instancji. Standard IEC 61850 obecnie sktada si¢ z trzech edycji
(Edycja 1, Edycja 2, Edycja 2 Amendment 1) ktéore wprowadzaja zmiany w wigkszosci
niekompatybilne z edycjami poprzednimi. Potrafi to prowadzi¢ do duzych problemow
implementacyjnych w przypadku kiedy system SCADA ma zaimplementowang komunikacje
w edycji innej niz urzadzenia podrz¢dne. Z naszych doswiadczen potaczenie klienta edycji 1 z
urzadzeniami e?TANGO, posiadajacymi komunikacje w edycji 2, wymagato skrocenia nazw
blokéw do limitow obowigzujacych w edycji 1 (edycja 2 wprowadza mozliwo$¢ stosowania
dhuzszych nazw), oraz uzupehienia atrybutow, ktore w edycji 1 sa wymagane, a w edycji 2
staly si¢ opcjonalne.

Doswiadczenia z implementacji dla PGE Dystrybucja oddzial Bialystok

Ciekawym przypadkiem implementacji i uzycia protokotu IEC 61850 jest system
SCADA w PGE Dystrybucja oddziat Biatystok. Wszystkie nowe oraz modernizowane
instalacje oparte sg tylko 0 urzadzenia komunikujace si¢ w protokole IEC 61850 i w
przeciwienstwie do innych oddziatéw nie praktykuje si¢ stosowania koncentratorow danych na
stacjach GPZ. Wszystkie urzadzenia podtaczane sg bezposrednio do serwera danych SCADA,
a listy sygnatéw konfigurowane sa na poziomie dataset-Ow urzadzen na stacjach. Takie
podejscie ogranicza ilos$¢ sprzgtu, ktory moze ulec uszkodzeniu, a podczas uruchomien w
znacznym stopniu przyspiesza sprawdzenie urzadzen i  upraszcza ich konfiguracje .
Jednoczesnie w przysziosci, jezeli nastgpi potrzeba dodania dodatkowych kanatow
komunikacji lub wprowadzenia nowej funkcjonalnosci, bedzie to w znacznym stopniu
uproszczone i nie zachodzi ryzyko, ze koncentratory stacyjne bgda elementami limitujacymi z
powodu braku odpowiedniej funkcjonalno$ci. Z mozliwosci protokotu wykorzystywana jest
obecnie tylko komunikacja pionowa MMS do komunikacji z systemem SCADA, oraz
wymagana jest mozliwos¢ pobierania zapisOw z rejestratora zaktocen w postaci plikow
COMTRADE poprzez podfunkcje File Transfer.

Doswiadczenia implementacji z innych obiektow w Polsce



W pozostatych przypadkach wiekszos$¢ obiektow nadal implementowana jest w sposob
tradycyjny, gdzie komunikacja w protokole IEC 61850 odbywa si¢ tylko na drodze od
zabezpieczenia e2TANGO do koncentratora stacyjnego, w ktérym nastepuje konwersja na inny
starszy protokol np. DNP3. Tutaj rowniez najczesciej wykorzystywana jest tylko pionowa
komunikacja MMS, sporadycznie pojedyncze blokady realizowane sg przy pomocy
komunikacji poziomej GOOSE. Na uwage zastuguja implementacje, gdzie do zabezpieczen
taczy si¢ kilka réznych systemow, wykorzystujac wiele potaczen i mozliwosci konfiguracji
indywidualnych dataset-ow oraz blokéw raportujacych dla kazdego z nich. Najczesciej takie
instalacje spotykane sa w obiektach, gdzie istnieja oddzielne systemy energetyczne oraz
technologiczne, np. elektrowniach, elektrocieptowniach czy spalarniach. W takich przypadkach
najczesciej jedno lub dwa potaczenia zajmuje system energetyczny ze skonfigurowang
indywidualng lista sygnaldow odpowiednia dla obstugi elektrycznej oraz kolejne jedno lub dwa
potaczenia wykorzystuje system technologiczny dla ktérego skonfigurowano tylko sygnaty
wymagane przez technologie¢ 1 obstuge technologiczng. Takie podej$cie pozwala rowniez
zrezygnowac¢ z koncentratorow danych, jednoczesnie upraszczajac caty uktad, zmniejszajac
awaryjnos¢. Ulatwia roéwniez pozniejsza rozbudowe, poniewaz urzadzenia e’TANGO
pozwalaja na podtaczenie maksymalnie do 10 klientow, wigc w takim wypadku w kazdej chwili
jestesmy w stanie doda¢ kolejny system, konfigurujac tylko w urzadzeniu listy sygnaloéw dla
nowego systemu lub wykorzystujac domyslne prekonfigurowane listy sygnatow.

Doswiadczenia implementacji obiektow na Litwie

Od kilku lat energetyka litewska stawia na najnowsze rozwigzania, co wigze si¢ z tym,
ze nowe 1 modernizowane instalacje realizowane sg tylko w protokole komunikacyjnym IEC
61850. W przeciwienstwie do wigkszosci instalacji polskich w tym wypadku wykorzystywana
jest nie tylko komunikacja pionowa MMS do systemu SCADA, ale réwniez w zaawansowanym
zakresie komunikacja pozioma GOOSE. W ramach komunikacji GOOSE realizowane sa
automatyki ZS oraz LRW, wylaczenia od zabezpieczen tukoochronnych, blokady
miedzypolowe oraz wytaczenia i blokady na rozdzielniach nadrzednych. Z racji realizacji
krytycznych czasowo wytaczen dla zabezpieczenia tukoochronnego wymagane jest spelnienie
klasy wydajnos$ciowej P2/P3 dla sygnatow typu 1A (wylaczenia, blokady zabezpieczenia szyn),
Co 0znacza, ze czas transmisji takich sygnatow musi wynosi¢ maksymalnie 3 ms od momentu
nadania przez jedno urzadzenie do momentu odebrania przez inne urzadzenia.
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Rysunek 1. Czas transmisji sygnatu goose

Roéwniez ze wzgledu na realizacje krytycznych automatyk i zabezpieczen przy pomocy
komunikacji cyfrowej, kazde urzadzenie musi by¢ wyposazone w bezstratng komunikacje
redundantna, najczgsciej realizowang jako podwdjng gwiazde (Parallel Redundancy Protocol),
w takim przypadku do kazdego urzadzenia podtaczone sa dwie niezalezne drogi komunikacyjne
i wszystkie przesytane informacje sg dublowane przez urzadzenia nadawcze na obydwie drogi
komunikacyjne, natomiast urzadzenie odbiorcze przetwarza komunikat, ktory dotrze do niego
pierwszy, a zdublowany komunikat z drugiej drogi odrzuca. W takim wypadku utrata jednej z
drog nie spowoduje utraty nawet pojedynczej informacji.
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